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ANEXO I1. DESCRIPCION DE LAS PRUEBAS DE VALIDACION TECNICA
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Introduccion.

Con la todavia presente pandemia (debida al COVID-19) y sus efectos adversos
en las empresas y profesionales, se pone de manifiesto que es necesario potenciar tanto
la economia digital como todo tipo de herramientas online (cursos, webinars, foros
digitales) que ayuden a estas pymes, emprendedores y desempleados recibir
informacién y formacion especializada, no presencial, de calidad y disponible en
cualquier momento del dia.

Para todo ello la plataforma regional Form@carm, que gestiona la fundacién, se
considera que es la solucion perfecta puesto que pone a disposicion de todos los
ciudadanos de la Region de Murcia una extensa oferta formativa en diversas tematicas
(idiomas, ofimatica, disefio y programacion, habilidades, empresa digital...) con el
objetivo de mejorar la formacién de emprendedores, trabajadores y desempleados de
nuestra Region. Los cursos son totalmente online y estan accesibles de forma gratuita en
www.formacarm.es.

Los objetivos de dicha plataforma coinciden con las resoluciones 19 a 25 del
Parlamento Europeo sobre la Agenda Digital Europea: “...1a formacion en el sector de
las TIC y el e-learning deberian ser parte integrante de las actividades de
aprendizaje...”, “...la importancia de dotar a los ciudadanos de la UE de competencias
digitales para ayudarles a disfrutar plenamente de los beneficios de participar en la

sociedad digital...”.

Con fecha 13 de mayo de 2015 la Comision Europea aprobd el Programa
Operativo en el marco del objetivo de inversion en crecimiento y empleo para Murcia
en el periodo 2014-2020. Dentro del Objetivo Tematico 2 “Mejorar el uso y calidad de
las tecnologias de la informacién y de la comunicacion y el acceso a las mismas”, se
incluye como prioridad de inversion 2¢ “Refuerzo de las aplicaciones de las TIC para la
administracion electronica, el aprendizaje electronico, la inclusion electronica, la cultura
electronica y la sanidad electrénica. Esta actuacion se encuadra dentro del objetivo
especifico OE.2.3.1 “Promover la alfabetizacion digital, e-aprendizaje, e-inclusion, e-
salud y soluciones digitales en estos campos”

Recientemente, la CARM ha cedido a la Fundacion Integra cuatro equipos Palo
Alto de la serie PA que van a ser utilizados como firewall perimetral para dotar de una
capa adicional de seguridad a la plataforma Form@carm, Para poder realizar una
gestion integral y centralizada de las politicas de estos equipos, es necesario adquirir
una consola de gestion.

El objeto de este procedimiento abierto es la adquisicion de equipamiento de la
plataforma técnica de formacion online, en concreto, una consola para el firewall
perimetral que protege dicha plataforma. Este pliego describe el alcance, objetivos
generales, suministros a realizar, presupuesto y plazo de ejecucion de la presente
contratacion. Asimismo, se especifican las condiciones que deben cumplir los
licitadores y los aspectos por los que se regiran las relaciones entre la Fundacion Integra
y el adjudicatario, durante la prestacion de los servicios.

El proyecto esta financiado con fondos europeos FEDER de la Uni6n Europea en
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un 80 %, y en un 20 % por fondos propios de la Consejeria de Presidencia y Hacienda, a
través de la Direccion General de Estrategia y Transformacion Digital, estando
coordinado por la Fundacién Integra.

Clausula 12.- Objeto.

La Fundacion Integra, que es una entidad sin 4nimo de lucro perteneciente al
Sector Publico Regional, en régimen de derecho privado, constituida para contribuir a la
modernizacion de la Region de Murcia, en base a la integracion de recursos y Nuevas
Tecnologias de la informacion y de las comunicaciones, convoca procedimiento abierto
con el siguiente objeto:

Contratacion del suministro de una consola para firewall perimetral

Este suministro se considera que se corresponde con el cédigo CPV 32420000-3
(suministro equipo de red).

Esta contratacion se efectuara con estricta sujecion al presente Pliego de Clausulas
Administrativas y Prescripciones Técnicas.

Clausula 22.- Vigencia del contrato y Plazos de Ejecucion.

a) Vigencia. La vigencia del contrato se fija desde la fecha de firma del contrato
hasta la finalizacién del periodo de garantia contratado.

b) Plazos de Ejecucion. El suministro e instalacion de equipamiento debera
realizarse en un periodo de 6 semanas a partir de la fecha de firma del contrato.

Clausula 32.- Precio de Licitacion.

El precio méaximo de licitacion queda fijado en Treinta y dos mil euros
(32.000,00 €). En esta cantidad no esta incluido el correspondiente Impuesto de Valor
Afadido (I.V.A)).

Clausula 42.- Financiacion del contrato.

La financiacién de este contrato corre a cargo de la Fundacion Integra y estéa
supeditada a la transferencia a dicha Fundacion de la aportacion de capital de la partida
13.04.00.521A.73106, proyecto 43705 “A la Fundacion Integra. Formacion Online” de
los presupuestos generales de la Comunidad Autonoma de la Region de Murcia para el
ejercicio 2020.

Dicha actuacién esta financiada con fondos europeos FEDER de la Union
Europea en un 80 %, y en un 20 % por fondos propios de la Consejeria de Presidencia y
Hacienda, a través de la Direccion General de Estrategia y Transformacion Digital.
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Clausula 52.- Forma de pago del precio.

El pago del importe del suministro objeto de la presente contratacion se efectuara
a la finalizacién del mismo, mediante transferencia, una vez que la CARM haya
transferido a la Fundacion Integra los fondos necesarios para atender la factura emitida
por el Adjudicatario. Para proceder al pago, la factura deberéd estar aprobada por el
Director Gerente de Fundacion Integra previo informe favorable del Responsable del
Proyecto.

Clausula 62.- Obligaciones del adjudicatario.

El adjudicatario se obliga al cumplimiento, bajo su exclusiva responsabilidad, de
las disposiciones vigentes o que dicten en el futuro sobre relaciones laborales, generales
o0 derivadas de convenios colectivos; sobre seguridad social; de seguridad y de salud en
el trabajo; de caracter fiscal y de cualquier otra que sea necesaria para la realizacion de
los trabajos.

El adjudicatario se obliga asimismo al cumplimiento, bajo su exclusiva
responsabilidad, de las disposiciones vigentes en cada momento sobre Proteccion de
Datos de Carécter Personal, con relacion a todos los datos que tuviere que manejar con
motivo de este contrato. Se exigira el cumplimiento de los requerimientos de la Ley
Orgénica de Proteccion de Datos (LOPD) y de la Ley de Servicios de la Sociedad de la
Informacion (LSSI).

Durante la vigencia del contrato, el adjudicatario queda obligado a presentar,
previo requerimiento de la Fundacion Integra, las declaraciones o documentos que
acrediten el cumplimiento de sus obligaciones fiscales, tales como Impuesto sobre la
Renta de las Personas Fisicas, Impuesto sobre Sociedades, Impuesto sobre el Valor
Afadido; asi como las de Seguridad Social y aquellas otras que la Fundacién Integra
estime oportunas.

La Fundacion Integra queda exenta de cualquier responsabilidad que pudiera

derivarse como consecuencia del incumplimiento por parte del adjudicatario de las
obligaciones indicadas anteriormente y de cualquier otra que le pudiera corresponder.

Clausula 72.- Lotes.

La presente contratacion se adjudicara de forma global, sin lotes, al tratarse de un
unico equipo.
Clausula 82.- Concurrencia y solvencia.
Concurrencia.

Podran licitar todas las personas juridicas en_cuyo objeto social figuren las
actividades correspondientes para el correcto desempeio de los servicios objeto de
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la presente licitacion, y que dispongan de recursos suficientes (personal, equipamiento,
etc.) para su adecuada ejecucion.

Dichas personas juridicas se podran presentar de forma individual o mediante
alguna asociacién o agrupacion que tenga caracter juridico a efectos de contratacion.

Cualquier licitador s6lo podra presentar una propuesta, tanto si lo hace de forma
individual como si lo hace dentro de alguna asociacion o agrupacion que tenga caracter
juridico a efectos de contratacion. La contravencion a esta norma serda motivo de
exclusion del procedimiento abierto de todas las ofertas en que participe.

Solvencia técnica

Dada la importancia de la plataforma Form@carm, el nimero de usuarios a los
que presta servicio, que la Fundacion Integra pertenece al Sector Publico Regional y el
elevado nivel de disponibilidad que se le exige, los licitadores deberan acreditar
adecuadamente su solvencia técnica debiendo, para ello, presentar en la documentacion
administrativa (sobre n°® 1) documentacion acreditativa del nivel de
cualificacidn/especializacion que ostenta como partner del fabricante del equipamiento
ofertado. Solo se admitiran ofertas de partners del nivel méximo de
cualificacidn/especializacion del correspondiente fabricante.

Solvencia econémica

Se acreditard mediante: volumen anual de negocios de la empresa en el ambito al
que se refiere este contrato (suministro e instalacion de equipos de red) referido al mejor
gjercicio de los 3 ultimos disponibles, por importe igual o superior a 48.000,00€, IVA
excluido. El volumen anual de negocios minimo exigido se acreditara mediante relacion
de los principales suministros efectuados.

Clausula 92.- Prescripciones Técnicas.
9.1 Objeto de contratacion

La plataforma regional Form@carm pone a disposicién de todos los ciudadanos
de la Regién de Murcia una extensa oferta formativa en diversas temaéticas.
Recientemente, la CARM ha cedido a la Fundacién Integra cuatro equipos Palo Alto de
la serie PA que van a ser utilizados como firewall perimetral para dotar de una capa
adicional de seguridad a dicha plataforma.

Es objeto de contratacidn del presente procedimiento el suministro de una consola
de gestion para realizar de forma centralizada una gestion integral de las politicas
de los firewalls Palo Alto serie PA, incluyendo todos los elementos fisicos necesarios
para la instalacion (tales como railes para rack de 19”, tornillos, tuercas, etc.). ES
también objeto de contratacion la garantia del equipo adquirido en las condiciones que
se especifican mas adelante. Todos los elementos integrantes de la oferta han de ser
nuevos y originales del fabricante.
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Por ultimo, es objeto de contratacion una formacidn en materia de configuracion
y administracion del equipamiento y su software asociado con una duracién minima de
8 horas online. La configuracion final del equipamiento y su integracion en la red sera
realizada por los técnicos de la Fundacion Integra.

El modelo ofertado debera cumplir los siguientes requisitos minimos necesarios:

a) FUNCIONALIDADES

e Capacidad para gestionar de forma integral y centralizada las politicas
de los dispositivos Palo Alto serie PA. En concreto, deberd permitir realizar
las siguientes tareas:

o Debe permitir la gestion de reglas de seguridad de forma
simplificada para todos los tipos de politicas existentes en los
dispositivos: firewall, Threat Prevention, URL Filtering, deteccion
y control de aplicaciones, identificacién de usuarios, ejecuciones
en modo sandbox, blogueo de archivos y filtrado de datos, etc....

o Debe ofrecer una interfaz de usuario comun para todos los
dispositivos simplificando el proceso de importar, duplicar o
modificar reglas a través de toda su red.

o Debe permitir la configuracion de dispositivos y redes comunes a
través de plantillas para evitar la necesidad de realizar los mismos
cambios de forma individual y reiterada a cada firewall.

o Debe permitir la administracion basada en roles que permita
delegar el acceso administrativo de acuerdo con distintos niveles
de funciones. Debe existir como minimo el usuario dos roles:
administrador y usuario de solo lectura. Estos roles se podran
aplicar a los posibles Virtual System que se creen en los
dispositivos. Debe tener soporte LDAP y RADIUS para la
autenticacion de los accesos de los administradores.

o Debe permitir gestionar centralmente el proceso de actualizacion
para las actualizaciones de software, licencias y contenido; esto
incluye actualizaciones de aplicaciones, firmas de antivirus, firmas
de amenazas, entradas en la base de datos de URL Filtering, etc.

o Debe soportar un REST API (basado en XML, JSON o similar)
que permita a aplicaciones externas la creacion y despliegue de
reglas de seguridad.

e Capacidad para gestionar de forma integral y centralizada un minimo de 25
dispositivos Palo Alto serie PA, para prever posibles ampliaciones del
firewall perimetral en el futuro.

e Monitorizacion del trafico: Analisis e Informes. Debe permitir extraer logs
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de los firewalls y almacenarlos localmente. Ofrecer una interfaz de
consultas de dichos logs y de generacion de informes, extrayendo de manera
dinamica los logs relevantes del almacén y presentando los resultados al
usuario. En concreto, debera tener las siguientes funcionalidades:

o Visor de logs: Ya sea para un dispositivo individual o para todos
los dispositivos, las actividades de logs se deben poder consultar
pudiendo utilizar filtros dindmicos con un generador de
expresiones para definir criterios de clasificacion. También puede
guardar los resultados para consultas futuras o exportarlos para un
mayor analisis.

o Informes personalizados: Posibilidad de creacion de informes
personalizados utilizando como base los logs almacenados en base
a cualquiera de las funciones de los dispositivos (control de
aplicaciones, virus, firmas de amenazas, URL’s accedidas, etc..).

o Reenvio de logs: posibilidad de reenviar los logs recopilados a
destinos remotos con distintos fines, como su almacenamiento
prolongado, investigaciones forenses e informes de cumplimiento.
Al menos, debe permitir el reenvio a un servidor Syslog (a través
de UDP, TCP o SSL).

e Licencias necesarias para realizar las anteriores funciones incluidas.

b) HARDWARE. Se requiere que la consola disponga de un hardware dedicado
para su ejecucién y almacenamiento de los logs. Este hardware debera tener al
menos las siguientes caracteristicas:

e Instalacion en rack de 19 (preferentemente 1U).
e 4 puertos 10/100/1000 RJ45.

e Puerto USB.

e Puerto de consola.

e Fuentes de Alimentacion Redundadas Hot-swap.

e Disponer de discos rapidos SSD para acelerar el almacenamiento y
procesado de logs. Minimo debe tener 16 TB con algun tipo de RAID para
garantizar que la rotura de un disco no implique pérdida de informacion.

9.2. Garantia

Todo el equipamiento ofertado debera contar con una garantia del fabricante 24x7
en caso de averia 0 malfuncionamiento durante 1 afio con tiempo de reemplazo NBD. El
adjudicatario debera hace entrega a la Fundacion Integra de la documentacion
acreditativa de la garantia de los equipos adquiridos, en la que debera reflejarse
claramente el compromiso asumido respecto al nivel de servicio para la reposicion de
equipamiento averiado.

Pagina 9 de 22
Fondo Europeo de Desarrollo Regional - Una manera de hacer Europa



Contratacion del suministro de una consola para firewall perimetral

Clausula 102.- Ubicacion del suministro.

El suministro de equipamiento se realizara en el CPD ubicado en el Parque
Cientifico de Murcia, Complejo Espinardo. Edificio S. Carretera de Madrid Km 388.

Clausula 112.- Proposiciones.

a) Las proposiciones para tomar parte en este procedimiento abierto se presentaran en
sobre cerrado en los locales de la Fundacion Integra (C/Manresa 5, Entlo dcha,
30004 MURCIA) antes de las 11:00h del dia 25 de septiembre de 2020. A las
11:00h se constituira la Mesa de Contratacion y se haran publicos los nombres de
las empresas que han presentado oferta.

b) Cada licitador Unicamente podra presentar una proposicion econdémica, sin
variantes, segin modelo indicado posteriormente, y una proposicion técnica, sin
variantes. No podra suscribirse a ninguna propuesta de union temporal con otros, si
ya lo ha hecho individualmente o ya figura en otra union temporal.

c) En el referido sobre figurara la leyenda: “Proposicion que presenta D. ..... (en
representacion de ... en caso de persona juridica o agrupacion) para tomar parte en
el procedimiento abierto convocado por la Fundacién Integra para la
“CONTRATACION DEL SUMINISTRO DE UNA CONSOLA PARA FIREWALL
PERIMETRAL .

Dentro de este sobre mayor se contendran tres sobres cerrados en los que figurara la
misma inscripcién referida en el apartado anterior y un subtitulo, tal y como se
detalla en las tres clausulas siguientes. Toda la documentacidn que se presente por
los licitadores deberd estar redactada en castellano.

Clausula 122- Contenido del Sobre n°l. DECLARACION
RESPONSABLE / DOCUMENTACION ACREDITATIVA

En el referido sobre cerrado figurard la leyenda:

“Proposicion que presenta D. ..... (en representacion de ..., en su caso, de persona
juridica o agrupacion) para tomar parte en el procedimiento abierto convocado por la
Fundacién Integra para la “CONTRATACION DEL SUMINISTRO DE UNA
CONSOLA PARA FIREWALL PERIMETRAL”.

Este sobre se identificarA como “DECLARACION RESPONSABLE /
DOCUMENTACION ACREDITATIVA”

En el referido sobre cerrado se incluira:
e Copia del DNI de la persona que presenta la oferta
e Certificacion registral de poder o escritura de poder, indicando con un
SEPARADOR, las péaginas de dicha escritura donde figure el NOMBRE Y
PODERES DEL PROPONENTE.
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e Escritura de constitucion de la Sociedad, y en su caso, aquella otra mas reciente en
la que figuren actualizados sus estatutos, inscrita en el registro que corresponda,
bien en el mercantil o en de las sociedades cooperativas, cuando concurra una
sociedad de esta naturaleza, indicando con un SEPARADOR, las paginas de dicha
escritura en la que figure el OBJETO SOCIAL DE LA SOCIEDAD.

e Declaracion responsable firmada.

e La documentacion de solvencia técnica y econdmica a la que hace referencia la
Clausula 82,

Para la presentacion de esta documentacion se seguira lo dispuesto en el articulo 140 de
la Ley 9/2017 de Contratos del Sector Publico, esto es:

El licitador deberd firmar la declaracion responsable, segin el formulario de
documento europeo Unico, referido a este procedimiento de contratacion, y cuyo
modelo al que debe ajustarse esta disponible en fichero electronico anexo a éste y en la
que el licitador ponga de manifiesto lo siguiente:

e Que la sociedad esta validamente constituida y que conforme a su objeto social
puede presentarse a la licitacion, asi como que el firmante de la declaracion
ostenta la debida representacion para la presentacion de la proposicion y de
aquella.

e Que cumple los requisitos de solvencia econdmica, financiera y técnica o
profesional exigidos, en las condiciones que establezca el pliego de conformidad
con el formulario normalizado del documento europeo Unico de contratacion.

e Que no esta incursa en prohibicion de contratar por si misma ni por extension
como consecuencia de la aplicacion del articulo 71.3 de la Ley 9/2017.

e La designacion de una direccion de correo electrénico en que efectuar las
notificaciones

En los casos en que el empresario recurra a la solvencia y medios de otras
empresas de conformidad con el articulo 75 de la Ley 9/2017, cada una de ellas
también deberd presentar una declaracion responsable en la que figure la informacion
pertinente para estos casos con arreglo al formulario normalizado del documento
europeo Unico de contratacion. La presentacion del compromiso a que se refiere el
apartado 2 del articulo 75 se realizara de conformidad con lo dispuesto en el apartado
tercero del articulo 140 de la Ley 9/2017.

En todos los supuestos en que varios empresarios concurran agrupados en
una unién temporal, se aportara una declaracion responsable por cada empresa
participante en la que figurara la informacion requerida en estos casos en el formulario
del documento europeo Unico de contratacion. Adicionalmente a la declaracion o
declaraciones a que se refiere el parrafo anterior se aportard el compromiso de constituir
la uniéon temporal por parte de los empresarios que sean parte de la misma de
conformidad con lo exigido en el apartado 3 del articulo 69 de la Ley 9/2017. Para este
documento se puede utilizar el modelo propuesto en la web de la Fundacién Integra,
www.f-integra.org, en la seccion perfil de contrataciones.
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Clausula 132.- Contenido del Sobre n°2. PROPUESTA TECNICA

En el referido sobre cerrado figuraré la leyenda:

“Proposicion que presenta D. ..... (en representacion de ..., en su caso, de persona
juridica o agrupacion) para tomar parte en el procedimiento abierto convocado por la
Fundacién Integra para la “CONTRATACION DEL SUMINISTRO DE UNA
CONSOLA PARA FIREWALL PERIMETRAL”.

Este sobre se identificard como “PROPUESTA TECNICA”

Contendra original impreso en papel de la propuesta técnica, que sera tal que
satisfaga como minimo la totalidad de los requisitos basicos y que debera ajustarse al
modelo indicado en el Anexo I.

Clausula 142.- Contenido del Sobre n°3. PROPUESTA ECONOMICA

En el referido sobre cerrado figurara la leyenda:

“Proposicion que presenta D. ..... (en representacion de ..., en su caso, de persona
juridica o agrupacion) para tomar parte en el procedimiento abierto convocado por la
Fundaciéon Integra para la “CONTRATACION DEL SUMINISTRO DE UNA
CONSOLA PARA FIREWALL PERIMETRAL”.

Este sobre se identificarda como “PROPUESTA ECONOMICA”.

Dicho sobre contendra la propuesta econdémica del licitador, que se formulara conforme
al modelo que figura a continuacion:

PROPUESTA ECONOMICA

Don .....cccoeeevvveiiieiiieeee et eevene., mayor de edad, vecino de ............. , provincia de
.......... , con domicilio en C/..................., nimero ....., con D.N.I. n°................., en
plena posesion de mis capacidades juridicas y de obrar, en nombre propio (o en el caso
de actuar en representacion: como apoderado de ..........cccoeeeeienennen, , con domicilio en
.................... ,calle ....................., numero ...., CILF. o DNI n’...........),
conforme acredito con poder notarial declarado bastante enterado del anuncio
publicado en ............. , ¥ de las condiciones y clausulas para concurrir al Procedimiento

abierto para la “CONTRATACION DEL SUMINISTRO DE UNA CONSOLA PARA
FIREWALL PERIMETRAL ” acudo como licitador al mismo.

A este efecto hago constar que conozco el Pliego de Clausulas Administrativas y
Prescripciones Técnicas que sirven de base a la convocatoria, que acepto
incondicionalmente todas sus clausulas, comprometiéndome en nombre propio (o “de la
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Empresa xxxxxx que represento”) a tomar a mi cargo el mencionado proyecto, con
estricta sujecion a las expresadas condiciones y clausulas, por el siguiente precio:
IMPORTE (en letra)....cccceveieiniiiernrenernresesnsnsnone EUROS, (XXX XXX, XX
€)

En esta cantidad no se incluye el Impuesto sobre el Valor Afadido (IVA), 21%

IMPORTE TOTAL (IVA incluido) (en letra)........... EUROS, (XXX.XXX,XX €)

Lugar, fecha y firma del proponente

Clausula 152.- Mesa de Contratacion.

Estara formada por un Presidente y dos Vocales, miembros que seran designados
por:
- Un miembro por parte de la Direccion General de Estrategia y Transformacion
Digital de la Consejeria de Presidencia y Hacienda.
- Dos miembros por parte de la Fundacion Integra.

Clausula 162.- Apertura de proposiciones.

Una vez constituida, la Mesa de Contratacion procedera a la revision y
calificacion de la documentacion del sobre n°1 comunicando por correo electronico a
los licitadores los defectos u omisiones subsanables, concediéndose, en su caso, un
plazo maximo de 3 dias habiles para subsanacion.

La admision definitiva al procedimiento abierto de las ofertas con defectos
subsanables estara condicionada a la subsanacién en plazo y forma de dichos. En caso
contrario quedaran excluidas del procedimiento abierto.

Finalizada la fase de subsanacion de ofertas, en acto publico que tendra lugar en la
fecha y hora que se comunique oportunamente, se procedera a la apertura de los sobres
de las proposiciones econdmicas y técnicas. A continuacién, se dara por terminado el
acto publico para proceder a la valoracién de las mismas.

Clausula 172.- Criterios de Valoracion.

La seleccidn de la empresa adjudicataria del presente procedimiento abierto, se
realizard de acuerdo con las puntuaciones obtenidas en la valoracion de las ofertas
presentadas, siendo el adjudicatario el licitador cuya oferta obtenga la mayor

puntuacion.

El resultado final (maximo 100 puntos) se obtendra como suma de las
valoraciones de los siguientes apartados:

Criterios sometidos a juicio de valor: no hay.
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Criterios de valoracion directa:
Proposicidn econdmica: Méaximo: 100 puntos

Las Proposiciones Econdmicas se valoraran de forma lineal al descuento ofertado sobre
el presupuesto de licitacion, asigndndose el méximo de puntos a la oferta de mayor
descuento y 0 puntos a ofertas iguales al importe del presupuesto, esto es, sin descuento.
Los calculos se hardn considerando los porcentajes de descuento de las ofertas
presentadas. No se tomara en consideracion ninguna oferta que supere el precio de
licitacion.

Ofertas anormalmente bajas: Se consideraran, en principio, anormalmente bajas las
ofertas cuyo descuento (porcentual) en el precio ofertado sea superior en méas de 10
unidades (porcentuales) al de la mediana de las ofertas presentadas.

En caso de oferta anormalmente baja, conforme a los criterios sefialados, se dara
audiencia al licitador para que pueda justificar la valoracion econémica (Precio),
precisando las condiciones de la misma y demas aspectos que sefiale la Fundacion
Integra. Si la Fundacion Integra considera que la oferta anormal no puede ser cumplida,
acordard la adjudicacion a la oferta siguiente, de acuerdo con el orden de clasificacion.

En caso de coincidencia numérica en la puntuacion final se seguiran los criterios
de desempate previstos por la Ley de Contratos 9/2017 en el articulo 147.2.

17.3. Solicitud de informacion adicional y validacion técnica

Fundacion Integra se reserva el derecho a solicitar al licitador cuya proposicion
haya obtenido la mayor puntuacién la informacion que precise y que estime pertinente
para comprobar la veracidad y cumplimiento de aquellos requisitos establecidos en la
Clausula de Prescripciones Técnicas o solicitados para su valoracion (en adelante, “la
Informacion™).

En el caso de que Fundacion Integra solicite dicha Informacidn, el licitador debera
presentarla en el plazo que se sefiale en la solicitud. El licitador deberad presentar la
Informacion Gnicamente dando respuesta a los requerimientos planteados por Fundacion
Integra sin que sea posible incorporar informacién o documentacién adicional no
solicitada por dicha entidad. Asimismo, Fundacion Integra podra solicitar la
Informacion de forma estructurada y con formatos normalizados.

La Fundacién Integra se reserva igualmente el derecho a validar técnicamente
aquella proposicién que haya obtenido la mayor puntuacién. En tal caso, el equipo
ofertado debera someterse a unas pruebas de validaciéon en las que se comprobara el
cumplimiento de las funcionalidades minimas exigidas por este pliego, descritas en el
Anexo Il. Para ello, la Fundacién Integra requerira al licitador cuya proposicion haya
obtenido la mayor puntuacién para que en un maximo de 5 dias habiles y sin coste para
la Fundacion Integra, desplace un técnico a las dependencias del Parque Cientifico de
Murcia (CPD Edificio S. Complejo Espinardo. Carretera de Madrid Km 388. 30100
Espinardo (Murcia)) y configure una maqueta de pruebas con el equipamiento ofertado.
Las pruebas de validacion se llevaran a cabo bajo supervision de los técnicos de la
Fundacién Integra. Superadas estas pruebas en su totalidad, los técnicos de la Fundacion
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Integra emitiran el correspondiente informe favorable, que se entregard a la Mesa de
Contratacion. En caso contrario, 0 de que no se haya podido realizar la prueba de
validacion técnica por causas imputables al licitador, se notificard este extremo a la
Mesa de Contratacion, que procedera a excluir al licitador del presente procedimiento.

En el supuesto de que, tras las correspondientes comprobaciones, Fundacion
Integra comprobase que la proposicion del licitador incumple alguno de los requisitos
minimos establecidos en el Pliego de Prescripciones Técnicas, dicha oferta no se tendra
en cuenta en el presente procedimiento de licitacion. En este caso, la Fundacion Integra
podra repetir este procedimiento con el siguiente licitador mejor puntuado (y asi
sucesivamente), al objeto de realizar las verificaciones que considere oportunas.

Clausula 182- Notificacion de adjudicacion y formalizacion del
contrato.

Al propuesto como adjudicatario se le requerira para que, dentro del plazo de
diez dias habiles, presente la documentacion acreditativa correspondiente al
clausulado de este pliego. En el caso de defectos subsanables observados en los
documentos presentados, se concederan 3 dias habiles para subsanacion.

De no presentarse 0 no subsanar la documentacion en el plazo sefialado, se
entendera que el licitador propuesto como adjudicatario ha retirado su oferta y se
requerird la misma documentacion al licitador siguiente por el orden en que hayan
guedado clasificadas las ofertas.

Al propuesto adjudicatario, que no haya cumplimentado el requerimiento por
causas imputables al mismo se le impondra como penalidad el 3% del presupuesto
maximo previsto, IVA excluido.

La resolucion de adjudicacion serd motivada, atendiendo a la mayor puntuacion
total segun los criterios indicados en este pliego y se notificara a los candidatos y
licitadores.

La formalizacion se efectuard no mas tarde de los 15 dias hébiles siguientes a
aquel en que se realice la notificacion de la adjudicacion a los licitadores.

Clausula 192.- Causas sobrevenidas de rescision del contrato por la
Fundacion Integra.

La Fundacion Integra podra suspender el contrato o resolverlo justificadamente
por causas sobrevenidas y no imputables a la Fundacion Integra, tales como:

e Modificacion a la baja o congelacion del presupuesto/partida de la CARM
asignado al proyecto para su anualidad de 2020.

e Supresion de la asignacion presupuestaria por parte de la CARM al proyecto para
su anualidad de 2020.

e Cualquier otra causa que derive en una situacién equivalente a alguna de las 2
anteriores.
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En caso de producirse alguno de estos supuestos, que serian comunicados al
Adjudicatario con un mes de antelacion, el Adjudicatario no tendra derecho a reclamar
por beneficios dejados de obtener, ni por otra causa, y solo recibird como indemnizacion
méaxima por todos los conceptos el importe equivalente a los gastos en los que haya
incurrido y justifiqgue documentalmente.

Clausula 202.- Propiedad Intelectual, uso y comercializacion.

El adjudicatario acepta expresamente que la propiedad de todos los elementos,
cualquiera que sea su naturaleza, elaborados al amparo del presente contrato
corresponde a la Fundacion Integra con exclusividad y a todos los efectos.

Asimismo, la Fundacion Integra podra explotar por cualquier medio audiovisual o
escrito los desarrollos realizados al amparo de la presente contratacion, sin menoscabo
de los inalienables derechos de autor.

El adjudicatario garantiza a la Fundacion Integra que dispone de los derechos de
propiedad intelectual e industrial que sean precisos para la realizacion de cuanto es
objeto del Contrato.

El adjudicatario serd responsable de toda reclamacién que pueda presentar un
tercero por estos conceptos contra la Fundacion Integra.

Clausula 212.- Proteccion de Datos de Caracter Personal.

Todos los datos de caracter personal a los que tenga acceso la Fundacién Integra
(CIF G30583876) con motivo de esta contratacion seran recogidos en ficheros de los
que la propia Fundacidn es responsable con la exclusiva finalidad de servir de contacto
con las personas implicadas y para registrar la firma del contrato en el caso de la oferta
adjudicataria. Este tratamiento esta legitimado por la propia ejecucion del contrato en el
que el firmante es parte y, por tanto, cuenta con el consentimiento del titular de los datos
y podra ser revocado en cualquier momento, sin perjuicio del mantenimiento de los
datos por requisitos legales de otra indole que puedan existir.

La Fundacidon Integra no cederd datos de cardcter personal a terceros sin
consentimiento previo. Se podran ejercitar los derechos de acceso, rectificacion,
limitacidn y supresion mediante carta postal con Fotocopia de DNI y datos de contacto
a la direccion siguiente: C/ Manresa, 5 Entrlo. Drcha, CP 30004, Murcia o mediante
escrito a la direccion datospersonales@f-integra.org. Asimismo se podra ejercer el
derecho de presentar una reclamacion ante una autoridad de control.

Es responsabilidad de los ofertantes informar de todo lo anterior a las personas
fisicas relacionadas con ellas cuyos datos vayan a ser suministrados a la Fundacién en el
transcurso del procedimiento negociado sin publicidad y los posibles trabajos o
servicios derivados del mismo.

Clausula 222.- Acciones de promocion y difusion.
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Al tratarse de una actuacion cofinanciada con Fondos FEDER, en las medidas de
informacién y comunicacion llevadas a cabo en este proyecto se debe cumplir con lo
establecido en el apartado 2.2 del Anexo XII del Reglamento (CE) n® 1303/2013 del
Parlamento Europeo y del Consejo, de 17 de diciembre de 2013.

Para ello, el adjudicatario debera seguir las indicaciones de la Fundacién Integra
en lo que se refiere a la publicidad y logotipos que deben aparecer en la documentacion,
carteleria, actividades y actos financiados que se realicen para el desarrollo de esta
contratacion.

En concreto, se incluira logotipo de la Unién Europea (cumpliendo lo establecido
en el Capitulo Il del Reglamento de Ejecucion UE N° 821/2014 de la Comision de 28 de
julio de 2014), el lema “Fondo Europeo de Desarrollo Regional” y el lema “Una manera
de hacer Europa”.

Asimismo, se incluiran los logotipos de la CARM, Fundacion Integra, asi como
relativos al proyecto o cualquier otro que se indique por parte de la Fundacion Integra.

Todas las acciones, disefios gréficos y materiales utilizados para la difusion y
promocion deberan contar con la aprobacion y supervision del Director de Proyecto
designado por la Fundacion Integra.

Clausula 232 Cumplimiento de obligaciones de caracter
medioambiental, social y laboral

En virtud del articulo 201 de la Ley de Contratos del Sector Publico de la
Fundacién Integra podrd tomar las oportunas medidas para comprobar, durante el
procedimiento de licitacion con respecto a los candidatos y durante la ejecucion del
contrato con respecto al contratista, que cumplen las obligaciones en materia
medioambiental, social o laboral vigentes establecidas en el derecho de la Unidn
Europea, el derecho nacional, los convenios colectivos o por las disposiciones de
derecho internacional medioambiental, social y laboral que vinculen al Estado.

El incumplimiento de las obligaciones referidas en el primer parrafo y, en
especial, los incumplimientos o los retrasos reiterados en el pago de los salarios o la
aplicacion de condiciones salariales inferiores a las derivadas de los convenios
colectivos que sea grave y dolosa, dara lugar a la imposicion de las penalidades
previstas en la citada Ley de Contratos del Sector Publico.
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Anexo |. Equipamiento ofertado. Modelo de Proposicién Técnica

1. Informacion sobre la empresa.
Datos que se estimen pertinentes para mostrar la capacidad y calidad de los trabajos
desarrollados por la empresa licitadora (organizacion, proyectos relevantes, medios
humanos, plan de aseguramiento de la calidad, trabajos realizados para la
administracion, etc.). En caso de que el licitador tenga previsto subcontratar algin
servicio de los solicitados en este pliego, deberd indicar los datos relevantes de la
empresa subcontratada.

2. Caracteristicas técnicas de los suministros y servicios ofertados.

EQUIPO OFERTADO

Fabricante:

Modelo:

REQUISITOS MINIMOS

a)FUNCIONALIDADES:

Caracteristicas
ofertadas
Cumple/no cumple

Caracteristicas minimas requeridas

Capacidad para gestionar de forma integral y centralizada las

politicas de los dispositivos Palo Alto serie PA.
Debe permitir la gestion de reglas de seguridad de forma | Cumple/no cumple
simplificada para todos los tipos de politicas existentes en
los dispositivos: firewall, Threat Prevention, URL
Filtering, deteccion 'y control de aplicaciones,
identificacion de usuarios, ejecuciones en modo sandbox,
bloqueo de archivos y filtrado de datos, etc....

. . , Cumple/no cumple
Debe ofrecer una interfaz de usuario comun para todos los P P

dispositivos simplificando el proceso de importar, duplicar
o modificar reglas a través de toda su red.

.. . L, . .. Cumple/no cumple
Debe permitir la configuracion de dispositivos y redes P P

comunes a través de plantillas para evitar la necesidad de
realizar los mismos cambios de forma individual vy
reiterada a cada firewall.

.. .. ., Cumple/no cumple
Debe permitir la administracion basada en roles que P P

permita delegar el acceso administrativo de acuerdo con
distintos niveles de funciones. Debe existir como minimo
el usuario dos roles: administrador y usuario de solo
lectura. Estos roles se podran aplicar a los posibles Virtual
System que se creen en los dispositivos. Debe tener
soporte LDAP y RADIUS para la autenticacion de los
accesos de los administradores.
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Debe permitir gestionar centralmente el proceso de
actualizacion para las actualizaciones de software,
licencias y contenido; esto incluye actualizaciones de
aplicaciones, firmas de antivirus, firmas de amenazas,
entradas en la base de datos de URL Filtering, etc.

Cumple/no cumple

Debe soportar un REST API (basado en XML, JSON o
similar) que permita a aplicaciones externas la creaciéon y
despliegue de reglas de seguridad.

Cumple/no cumple

Capacidad para gestionar de forma integral y centralizada un
minimo de 25 dispositivos Palo Alto serie PA.

Cumple/no cumple

Monitorizacion del trafico: Analisis e Informes. Debe
permitir extraer logs de los firewalls y almacenarlos
localmente. Ofrecer una interfaz de consultas de dichos logs
y de generacion de informes, extrayendo de manera dinamica
los logs relevantes del almacén y presentando los resultados
al usuario.

Cumple/no cumple

Visor de logs: Ya sea para un dispositivo individual o
para todos los dispositivos, las actividades de logs se
deben poder consultar pudiendo utilizar filtros
dindmicos con un generador de expresiones para
definir criterios de clasificacion. También puede
guardar los resultados para consultas futuras o
exportarlos para un mayor analisis.

Cumple/no cumple

Informes personalizados: Posibilidad de creacion de
informes personalizados utilizando como base los
logs almacenados en base a cualquiera de las
funciones de los dispositivos (control de aplicaciones,
virus, firmas de amenazas, URL’s accedidas, etc..).

Cumple/no cumple

Reenvio de logs: posibilidad de reenviar los logs
recopilados a destinos remotos con distintos fines,
como su almacenamiento prolongado, investigaciones
forenses e informes de cumplimiento. Al menos,
debe permitir el reenvio a un servidor Syslog (a través
de UDP, TCP 0 SSL).

Cumple/no cumple

Todas las licencias necesarias incluidas

Cumple/no cumple

b) HARDWARE:

Caracteristicas minimas requeridas

Caracteristicas
ofertadas

Instalacion en rack de 19” (preferentemente 1U).

Cumple/No cumple
(indicar n° Us)

4 puertos 10/100/1000 RJ45

Cumple/No cumple

Puerto USB

Si/No
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Puerto de consola

Si/No

Fuentes de Alimentacién Redundadas Hot-swap

Si/No

Disponer de discos rapidos SSD para acelerar el
almacenamiento y procesado de logs. Minimo debe tener
16TB con algun tipo de RAID para garantizar que la
rotura de un disco no implique pérdida de informacion.

Cumple/No cumple.
Indicar capacidad
total.
Indicar tipo de
proteccion RAID

3. Formacion:

Plan de formacion: contenidos y duracion.

4. Garantia:

Caracteristicas minimas requeridas

Caracteristicas
ofertadas

Garantia 24x7 con reemplazo HW NBD

Cumple/no cumple
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Anexo 1. Descripcion de las pruebas de validacion técnica

La Fundacion Integra realizara con el soporte técnico in-situ del licitador todas
aquellas pruebas que considere necesarias para validar el cumplimiento de los requisitos
minimos y opcionales establecidos en la cldusula 92 del presente pliego Yy, en particular,
cualquiera de las descritas a continuacion. Para la realizacién de las pruebas de
validacion técnica el equipo debera ser idéntico al ofertado y tener todas las licencias de
software necesarias para las funcionalidades que se contratan activadas.

Prueba 1. Comprobacion de que permite la gestion de reglas de seguridad de
forma simplificada para todos los tipos de politicas existentes en los dispositivos:
firewall, Threat Prevention, URL Filtering, deteccion y control de aplicaciones,
identificacion de usuarios, ejecuciones en modo sandbox, blogqueo de archivos y filtrado
de datos, etc.

Prueba 2. Comprobacién de que ofrece una interfaz de usuario comun para todos
los dispositivos simplificando el proceso de importar, duplicar o modificar reglas a
través de toda su red.

Prueba 3. Comprobacion de que permite la configuracion de dispositivos y redes
comunes a traves de plantillas para evitar la necesidad de realizar los mismos cambios
de forma individual y reiterada a cada firewall.

Prueba 4. Comprobacion de que permite la administracion basada en roles que
permita delegar el acceso administrativo de acuerdo con distintos niveles de funciones.
Debe existir como minimo el usuario dos roles: administrador y usuario de so6lo lectura.
Estos roles se podran aplicar a los posibles Virtual System que se creen en los
dispositivos. Debe tener soporte LDAP y RADIUS para la autenticacion de los accesos
de los administradores.

Prueba 5. Comprobacion de que permite gestionar centralmente el proceso de
actualizacién para las actualizaciones de software, licencias y contenido; esto incluye
actualizaciones de aplicaciones, firmas de antivirus, firmas de amenazas, entradas en la
base de datos de URL Filtering, etc.

Prueba 6. Comprobacién de que soporta un REST API (basado en XML y JSON o
similar) que permita a aplicaciones externas la creacién y despliegue de reglas de
seguridad.

Prueba 7. Comprobacion de que permite extraer logs de los firewalls y
almacenarlos localmente. Ofrecer una interfaz de consultas de dichos logs y de
generacion de informes, extrayendo de manera dinamica los logs relevantes del almacén
y presentando los resultados al usuario.

Prueba 8. Comprobacion del Visor de logs: Ya sea para un dispositivo individual
o0 para todos los dispositivos, las actividades de logs se deben poder consultar pudiendo
utilizar filtros dinamicos con un generador de expresiones para definir criterios de
clasificacion. También puede guardar los resultados para consultas futuras o exportarlos
para un mayor analisis.
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Prueba 9. Comprobacién de Informes personalizados: Posibilidad de creacion de
informes personalizados utilizando como base los logs almacenados en base a
cualquiera de las funciones de los dispositivos (control de aplicaciones, virus, firmas de
amenazas, URL’s accedidas, etc..).

Prueba 10. Comprobacion de Reenvio de logs: posibilidad de reenviar los logs
recopilados a destinos remotos con distintos fines, como su almacenamiento
prolongado, investigaciones forenses e informes de cumplimiento. Al menos, debe
permitir el reenvio a un servidor Syslog (a través de UDP, TCP o SSL).

Superadas todas las pruebas, se considerard que el equipo cumple los
requerimientos minimos de funcionalidades exigidas.
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